Prefacio

Quando vislumbrei a possibilidade de escrever este livro, baseei-me
em observagdes do cotidiano e na necessidade de se fazer um compéndio
destas informagdes para subsidiar o profissional de seguranc¢a no seu dia
a dia. Na primeira parte do livro, trato dos assuntos gerais, focando mais
em aspectos técnicos e conceitos classicos sobre o assunto. Nas aulas que
ministrei, fui for¢ado a encontrar solu¢des para os inumeros problemas
de seguranca pelos alunos apresentados, inclusive indagacdes afetas a area
privada, dai surgiu a ideia de compor a segunda parte do livro. Na terceira
parte, apresento um rol de formularios exemplificativos que dardo uma
pequena nogdo quando o leitor tentar montar uma estrutura para analisar,
na pratica, um determinado empreendimento. O “algo a mais” do livro
vem com algumas considerag¢des acerca do comportamento familiar que
muitas vezes nos traz problemas simples e de facil solugdo. A proposta
deste trabalho ¢é de subsidiar o profissional de seguranca em sua tomada
de decisao e implantar a ideia de sistematizac¢ao de procedimentos visando
a interagdo da seguranca organica como um todo. Esta obra ndo exaure o



tema, mesmo porque, em se tratando de seguranga, é imperativo observar
constantes mudangas do cendrio onde opera o profissional na aplicagdo da
técnica especifica, fato que por si sé inviabiliza o engessamento do assunto.
Em suma, optei por fazer uma obra curta, despretensiosa quanto ao esgo-
tamento do contetido, porém objetiva.

Antes de prosseguirmos é importante ficar claro que os niveis de
seguranca aqui sugeridos devem ser dosados e adaptados dependendo da
situacdo fatica e da cultura local e isto é perfeitamente possivel e tranquilo
se adotarmos os principios gerais da Seguranca Organica. Assim, independe
do pais (Brasil, EUA, UE etc.) a técnica sera aplicavel com éxito. O impor-
tante é ter em mente que a seguranca que vocé deseja ndao pode ser motivo
para a inseguranca de outros.

A minha familia
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SEGURANGA ORGANICA — SEGURANGCA INTEGRADA

Conceito

Seguranga Organica: Conjunto de medidas preventivas, executadas -
no ambito de uma Instituicdo - de forma descentralizada e permanente,
destinadas a antecipagdo e obstrugdo de agdes adversas de qualquer natureza
que vao de encontro a integridade dos Recursos Humanos, Areas e Insta-
lagdes, Documentagdo e Material, Sistemas de Seguranc¢a da Informagéo e
atividades operacionais do cotidiano.

Finalidade

Visa estabelecer as diretrizes e objetivos a serem alcan¢ados quando da
implanta¢do de um eficiente Plano de Seguranca Orgénica. Nao pretendo
demonstrar equipamentos e tecnologias — mesmo porque estes itens sofrem
mudangas constantes e rapidas . Espero tdo somente focar num conjunto
de procedimentos e de comportamentos que, aliados a tecnologia existente,
irdo proporcionar uma zona de conforto quanto a Seguranga.

Principios que norteiam a Seguranca Organica

Principio da atualidade

Este principio se relaciona diretamente com avangos tecnologicos e
com praticas e técnicas modernas voltadas para conten¢do e obstrugio do
ataque do invasor. Fica claro a importancia de atualiza¢do das condi¢oes
de seguranca do estabelecimento.
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Principio da vigilancia

Sempre alerta. Em resumo é exatamente este o sentido literal do termo
analisado. A aplicagdo das técnicas e da tecnologia agregada sé sera eficaz
se utilizada no tempo certo, e, para tanto, ha de se manter uma vigilancia
constante e duradoura.

Principio da precaucao

A precaugio é mais eficiente que o enfrentamento direto isto porque
o trauma fisico deixa de ocorrer pois a agdo ainda nao atingiu o bem pro-
tegido. Quanto ao valor: a reparago se apresenta de forma menos onerosa,
pois ainda nao tivemos o bem atingido diretamente pelo agressor, sendo
assim a sua integridade permanece.

Robustez, simplicidade e eficiéncia (principios interligados)

Todo sistema deve se comportar como integro e confiavel tal qual se
faz a comparac¢io entre uma pistola e um revoélver — este considerado mais
confiavel e simples — numa visdo grosseira do mecanismo. A tecnologia nao
pode atuar como elemento de duvida quanto a eficiéncia. Assim, analisando
o profissional de seguranga sé devera migrar de sistema se o equipamento
disponivel no mercado se apresentar como solugdo superior a ja instalada.
A filosofia é evitar trocas desnecessarias ou usar o cliente como laboratério
de produtos ainda com eficiéncia duvidosa.

E importante que se tenha um sistema relativamente simples, por
determinar um treinamento mais rapido e facilidade na obtencdo de pegas
de reposi¢ao; de nada vale um sistema moderno e complicado que tenha
componentes de dificil reposi¢do. A inoperancia de um elemento ou peca
pode comprometer todo o sistema de seguranga.
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Esquema de Plano de Seguranca Organica Classica

PESSOAL

PLANO DE

SEGURANGA ORGANICA TELEMATICA

DOCUMENTAL

INSTALAGCOES

Plano de Seguranca Orgénica

Trata-se de um documento tecnicamente elaborado que visa orientar
os procedimentos de prote¢ao ao conhecimento relacionado a uma ativi-
dade seja ela qual for. Objetivo: prevenir e obstruir as agdes adversas de
qualquer natureza.

O plano de seguranga orgéanica ndo se confunde com seguranca das
instalagoes. Esta é ramo daquele, o mais abrangente.

A Seguranga se apresenta como um movimento de dentro pra fora;
um bom plano de seguranga orgénica deve deixar de lado o preconceito, os
tabus, as crencgas e qualquer outro tipo de sentimento empirico que possa
interferir na técnica. Deve-se encarar a seguran¢a como um movimento
unico, porém dividido em fases. Exemplifiquemos: na elaboracido de plano
de seguranca pessoal, deve ser trabalhado o grau de risco que a pessoa
fisica impoe a si mesma, frequentando locais perigosos, mantendo rotina
de procedimentos comprometedores, se tem relacionamentos com pessoas
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potencialmente perigosas, enfim, seus habitos que poderiam ser evitados.
Em seguida, observam-se os familiares mais préximos e a possibilidade de
os filhos envolverem-se drogas, ex-mulher/marido, parentes etc. Deve-se
cercar todas as possibilidades dentro de casa e s6 entao procurar outros
pontos de fragilidade externos. Transferindo estas informagdes para o
meio empresarial ou institucional a sistematica é a mesma; parte-se do
centro, de dentro para fora. Eis o espirito maior da seguranga.

Tendéncias e Inovacdes

Um bom profissional de seguranc¢a orgéanica deve estar em sinto-
nia com as inovagdes tecnologicas testadas e aprovadas disponiveis no
mercado para o setor. A dianteira é primordial e necessaria quando se
procura minimizar as falhas encontradas pelos invasores. Existe uma
corrida ruidosa travada entre o profissional de seguranca e o bandido
e nesta batalha vencerd quem assumir a vanguarda da tecnologia exis-
tente. E inadmissivel a ado¢do de equipamento da geragdo tecnoldgica
ultrapassada num planejamento moderno. Uma solu¢do que atendia no
passado pode hoje ndo atender. O avango tecnoldgico exige um pouco
mais de talento do profissional de seguranga, no sentido de buscar o
melhor investimento, tanto financeiro quanto ao uso mais adequado dos
meios. O profissional avaliador ndo pode exagerar na dose - adotando
uma marreta para eliminar uma pulga - nem tampouco adotando medidas
insuficientes para fazer frente a invasao nitidamente mais forte. A virtude
esta no bastante no suficiente, no ponto em que o cliente experimente
uma sensacao real de seguranca e gastando apenas o necessario. Um dos
grandes vildes que impede o alcance desta exceléncia ¢ a tendéncia -
sem critérios — em baixar os custos com profissional e com material:
A busca pela eficiéncia deve ser a regra quando se deseja um servigo de
seguranc¢a de qualidade.
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Efeito “inverso”

A implementagdo de um plano de Seguranca Orgénica falho, com
utilizagdo de méao de obra amadora e equipamentos obsoletos induz a um
sentimento de bem estar errdneo que sé sera desfeito quando, inevitavelmente,
a seguranca for rompida sem o menor esfor¢o. O dever do profissional de
seguranga é: primeiro manter-se na vanguarda quanto as tecnologias dis-
poniveis no mercado, bem como as técnicas mais aplicadas e atualizadas;
segundo, elaborar o plano de Seguranca Organica observando no minimo
e a divisdo classica (pessoal, documental, instalagdes e telematica) - com
a participacdo, se necessario for, de especialista em cada drea. O autor do
projeto, ao final, deve fazer a integragdo dos diversos ramos, transformando
tudo num sistema harmdnico e funcional. Este ¢ o cendrio ideal onde deve
atuar o profissional de seguranga.

Montando assim suas aplicagdes, a seguranca terd uma vantagem maior
sobre os ataques do invasor, aproximando-se da eficiéncia quase total, assim
agindo, o sistema apresentara o melhor custo beneficio. Por outro lado, se for
mal implantado ou se mal conectado, o sistema gerard uma anomalia que
conhecemos como sendo “efeito inverso” ou seguran¢a oca, que nada mais é
que o falso sentimento de seguranca experimentado pelo dono do empreen-
dimento que recebeu um plano de seguranca fora dos padrées técnicos.

Quem precisa de seguranca (privada)?

Por um olhar mais amplo - publico — vamos adotar o principio de que
todos necessitamos de seguranca (segundo Maslow, seguranga so é preterida
pelas necessidades fisioldgicas).

Mas se partimos para determinado grupo veremos que a demanda
por seguranga, além de outros fatores sociais e naturais, cresce a medida
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